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Was sind digitale Medien?

• Webseiten/Blogs

• Soziale Netzwerke (Instagram, Facebook, TikTok usw.)

• E-Mails & Messenger-Dienste (z. B. WhatsApp, Signal, Telegram)

• Streaming-Plattformen (z. B. YouTube, Netflix, Spotify)

• E-Books & digitale Zeitungen

• Videospiele

• Apps

• Online-Banking oder Online-Shops
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Account absichern
1. Starke Passwörter verwenden

 kleine Buchstaben (z.B. t)
 große Buchstaben (z.B. T)
 Zahlen (z.B. 3) 
 Sonderzeichen (z.B. %)
 mind. 12 Zeichen lang
 Kein persönlicher Bezug (z.B. kein Name, Geburtsdatum, Haustier & Familie)
 keine einfachen Passwörter (z.B. 123456, qwertz, passwort)

• Ideales Passwort: G!7d@fT$9xLm2#
 Passwort-Manager nutzen (z. B. Bitwarden)

• Alternatives Passwort:
 (Wir2Können0Auch2Einen5GanzenSatzNehmen)
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Quelle: https://hpi.de/artikel/123456789-ist-das-beliebteste-deutsche-passwort-2023/ [08.04.25]
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Zeit zum knacken eines Passwortes

Quelle: https://www.1pw.de/brute-force.php [08.04.25]
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Account absichern (Teil 2)
2. Zwei-Faktor-Authentifizierung(2FA)

• Code über SMS
• TOTP (Zeitbasiertes Einmalpasswort) über eine App (z.B. Google 

Authenticator)

3. Für jede Anwendung ein anderes Passwort

4. Prüfe, ob E-Mail Adresse bereits geleakt wurde: https://haveibeenpwned.com
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Gefahren erkennen
• Phishing: Stehlen von persönlichen Informationen

 Versuch der Manipulation auf emotionaler Ebene. Etwa durch Drohungen, 
Neugier oder scheinbar persönliche Kontakte

Trifft ein…
per E-Mail
als SMS
als What‘sApp-Nachricht
per Anruf
als Brief!!!!

• Fake News erkennen
 Quellen prüfen (https://www.bundesregierung.de/breg-

de/aktuelles/desinformation-erkennen-1750146)

 Faktenchecks (https://correctiv.org/faktencheck/)
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Persönliche Daten schützen
• Was teile ich online?

 Fotos (Gefahr durch Missbrauch von Bildern)
 Aufenthaltsorte (Diebe wissen, wann leichte Beute gemacht werden kann)
 Kontakte (Persönlichen Bezug in z.B. Phishingmails herstellen)
 Nachrichten (Persönlichen Bezug in z.B. Phishingmails herstellen)

• Einstellungen zur Privatsphäre prüfen

• Einstellungen zum Datenschutz prüfen

• Auf Fremdsystemen immer nach Verlassen „Abmelden“

• Das Internet vergisst nicht!
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Zusammenfassung
• Starke Passwörter mit mind. 12 Zeichen + 2FA nutzen

• Mehrere Passwörter für verschiedene Dienste nutzen

• Unerwartete Nachrichten, welche meine Neugier wecken oder mich unter Druck 
setzen, besonders hinterfragen

• Weniger ist mehr: Daten im Internet sparsam teilen

• Meldet euch nach Benutzung der Online-Dienste ab
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Ich wurde gehackt, was jetzt?
1. Passwort sofort ändern!

• Starkes Passwort + 2FA einrichten

2. Passwort auch für andere Konten ändern, wenn es ebenfalls woanders 
verwendet wird!

3. Alle bestehenden Anmeldungen am Onlinedienst trennen

4. Prüfe PC/Smartphone mit Antivirus-/Antimalware-Programm

5. Informiere Familie & Freunde über mögliche Phishing-Versuche

6. Achte die nächsten Wochen auf verdächtige Transaktionen

7. Ggf. die Polizei informieren
• z.B. in Fällen von Identitätsdiebstahl, Betrug oder unbefugte finanzielle 

Transaktionen
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Vielen Dank für die 
Aufmerksamkeit!
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